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業務項目：防制洗錢及打擊資恐作業 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

專營電子支付機構/防制洗錢及打擊資恐作業/缺失項次(1/1) 

 

改
善
作
法 

 
對疑似洗錢、資恐及其他可疑交易之檢核及查證作業

有欠確實。 

缺 失 
態 樣 

缺
失
情
節 

 僅對儲值限額、電子支付帳戶轉帳及提領進行監控，對
帳戶常有頻繁不正常退款等異常交易活動之態樣則未
納入監控範圍。 

 雖以資訊系統輔助電子支付帳戶或交易之監控作業，惟
對疑似洗錢、資恐及其他可疑交易態樣參數設定欠妥
適，致未能有效發揮監控功能，且對由系統產出符合疑
似洗錢或資恐交易態樣之報表，未妥適審核。 

 應參酌「電子支付機構防制洗錢及打擊資恐注意事項
範本」附錄所列疑似洗錢或資恐交易態樣，切實檢視
確認各項業務之異常交易態樣及表徵均已納入監控範
圍，如有疏漏，應檢討修改篩選條件，以確保檢核機
制之有效性。 

 應加強員工教育訓練及主管覆核作業，對監控報表所
列之警示交易，詳實填寫研判紀錄並留存適足之佐證
資料，如認定非疑似洗錢或資恐交易者，應記錄分析
排除理由，如研判有疑似洗錢或資恐之交易，應依規
定向法務部調查局申報。 
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業務項目：資訊安全管理

專營電子支付機構/資訊安全管理/缺失項次(1/2) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 未於 APP 發布前檢視應用程式所需權限是否與提供
服務相當，如：要求存取位置、電話、聯絡人、儲
存空間及相機等權限，未檢視所需各項權限之必要
性及合理性，並經法遵及風控部門同意。 

 尚未對 APP 發布平台建立蒐尋檢視機制，不利預先
辨識偽冒之 APP 及採行適當處理措施。 

 應確實遵循「金融機構提供行動裝置應用程式作業規
範」之規定，如： 

 於 APP 首次上架或權限變動時，應逐項檢視 APP 
所需各項權限之必要性及合理性，並經法遵及風
控等部門同意，以綜合評估是否符合「個人資料
保護法」之告知義務。 

 應建立偽冒 APP 之偵測機制，於發現有偽冒 APP 
之情事應即時處理，以維護客戶權益。 

 行動裝置應用程式(APP)之維護管理作業有欠妥適，不 

利資訊安全。 
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業務項目：資訊安全管理 

專營電子支付機構/資訊安全管理/缺失項次(2/2) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 辦理程式變更作業，未訂定相關作業規範，致有應
用程式原始碼由程式開發部門自行管理，及應用程
式上版由程式開發人員執行等欠牽制情事。 

 辦理程式變更及資料修改，相關異動未留存測試紀
錄及變更前後比對表供主管覆核，不利確認變更之
正確性及完整性。 

 應訂定應用系統開發及維護作業規範並落實執行，
如： 
 正式營運環境之程式及資料變更作業（如執行、
覆核）應由二人以上進行，以相互牽制，並留存
相關紀錄。 

 程式不應由開發人員自行換版或產製比對報
表，並應建立程式原始碼管理機制，以符合職務
分工與牽制原則。 

 應訂定資料變更相關管理規範，並確實依分工牽制
原則辦理資料變更作業及留存相關紀錄。 

 
辦理程式及資料庫資料變更作業，分工有欠牽制；或

未留存完整紀錄，不利控管程式變更之正確性。 
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業務項目：個人資料保護 

專營電子支付機構/個人資料保護/缺失項次(1/1) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 允許個人電腦可寫出資料至可攜式儲存媒體(如
USB 隨身碟、隨身硬碟、光碟機等)，惟對寫出資料
含有個資檔案者，未建立過濾機制，亦未留存軌跡
紀錄及建立審核放行等控管機制。 

 允許員工透過網際網路連線至內部讀取郵件(Web 
Mail)，並將客戶資料下載儲存於員工之個人電腦或
手機等設備裝置，惟尚未建立偵測管控機制。 

 對電子支付作業環境之個人資料保護應建立資料外
洩防護機制，管制個人資料檔案傳輸至個人電腦或
筆記型電腦，並應留存相關紀錄、軌跡與數位證據，
如： 

 對 USB 儲存媒體寫入內含個資檔案或加密檔案
應建立妥適控管措施，並強化主管覆核機制。 

 對客戶資料下載儲存至員工之個人電腦或手機等
設備應建立偵測管控機制。 

 
對含有客戶個人資料檔案之個人電腦或筆記型電腦，

未建立妥適控管機制，不利防範個資外洩風險。 



 

 - 5 -  
金管會檢查局 

 

業務項目：業務操作管理 

專營電子支付機構/業務操作管理/缺失項次(1/3) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 使用者身分資料確認機制欠完善，致有使用假名成
功註冊及開立電子支付帳戶之情形。 

 對不同使用者申請註冊，有身分證字號或行動電話
號碼相同等異常情形，未進一步驗證合理性。 

應強化使用者身分確認機制，並落實遵循「電子支
付機構使用者身分確認機制及交易限額管理辦法」
規定，如： 

於使用者有疑似使用假名者，應拒絕其註冊之申
請。 

對於已提供用於身分確認之同一行動電話號碼，
遭不同使用者重複提供用於身分確認，且無法提
出合理說明，得拒絕其註冊之申請。 

 
接受使用者申請註冊及開立電子支付帳戶，對使用者

身分確認作業欠完善，不利防範偽冒開戶之風險。 
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業務項目：業務操作管理 

專營電子支付機構/業務操作管理/缺失項次(2/3) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 受理未滿 20 歲未成年人開立電子支付帳戶，對未提
供法定代理人同意書者，有未拒絕開戶之情形。 

 雖拒絕未滿 20 歲未成年人申請開立電子支付帳
戶，並由系統檢核須年滿 20 歲始得開戶，惟程式檢
核邏輯有誤，致有個人會員註冊時未滿 20 歲，而未
拒絕其註冊申請之情形。  

 應確實依本會 106 年 6 月 30 日金管銀票字第
10600143600 號函示，就受理未成年人註冊及開立電
子支付帳戶作業，應遵循民法相關規定辦理，並明定
業務規範(處理手冊)，適時檢討修訂。 

 應強化資訊系統程式邏輯正確性之驗證測試，及建立
妥適之覆核機制，並落實執行。 

 
辦理未成年人註冊電子支付帳戶作業有欠妥適，不利

保護未成年人使用者之權益。 



 

 - 7 -  
金管會檢查局 

 

業務項目：業務操作管理 

 

專營電子支付機構/業務操作管理/缺失項次(3/3) 

 

改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 未對電子支付業務建立風險管理政策及程序，不利
作業遵循。 

 雖有建立收款使用者風險評等機制，惟對新申請註
冊之使用者，未依其風險等級核定交易額度；另對
已開戶之使用者亦未定期辦理使用者風險評估。  

 應依「電子支付機構內部控制及稽核制度實施辦法」
第 33 條規定，訂定適當之風險管理政策及程序，
建立獨立有效之風險管理機制，以評估及監督整體
風險承擔能力、決定風險因應策略及風險管理程序
遵循情形。 

 應依收款使用者之風險等級及實際需要核予交易額
度，對風險等級較高之收款使用者，應採取限制交
易金額、加強交易監測、實地訪視等措施，以降低
交易風險。 

 應根據不同之風險等級，訂定收款使用者適當之調
查、評估或實地訪視頻率，據以辦理使用者風險評
估並留存相關紀錄。 

 辦理風險管理作業有欠妥適，不利落實風險管控。 


