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缺 失 
態 樣 

缺
失
情
節 

 雖已建置資料外洩防護系統，執行外寄電子郵件資

料外洩防護 (DLP ,Data Loss Prevention)偵測作業，

惟設定之郵件內容過濾原則欠完整，對加密檔、圖

形檔等無法過濾之郵件，亦未建立阻擋審核機制。 

 員工可透過網際網路使用郵件軟體(如：outlook)收
取公司電子郵件，且收取之郵件內容可另儲存於未

受公司管制個人電腦或個人行動裝置，惟對收取之

電子郵件內容是否含有客戶個資，尚未建立過濾機
制或相關控管措施。 

 應對含有客戶資料之外寄電子郵件，設定妥適之過
濾規則及安全控管政策，並建立定期檢視機制，如： 

 應確實將個人資料保護法規定之得以直接或間接
識別個人之個人資料，完整納入系統設定之過濾
原則。 

 應針對附件為加密檔、圖形檔等無法辨識過濾之
電子郵件，建立事前審核檔案傳輸是否合法之管
控措施。 

 應建立違規事件管理之規範，並建立定期檢視相
關安全控管政策是否有效執行之機制。 

 應對員工於行外透過網頁郵件(Web Mail)服務，收

取銀行含有客戶個資之電子郵件，另儲存於未受管
制個人電腦或個人行動裝置，建立相關作業規範並

進行妥適之使用管理措施。 

 對員工外寄電子郵件之過濾偵測作業或使用電子郵件

之管理欠周延，不利防範客戶個資外洩風險。 

改
善
作
法 
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改
善
作
法 

 客戶資料之運用及處理有未臻妥適之情形。 
缺 失 
態 樣 

缺
失
情
節 

 對保有個人資料之特定目的消失或期限屆滿時，未

訂定刪除、停止處理或利用之管理程序，核與「金

融監督管理委員會指定非公務機關個人資料檔案
安全維護辦法」規定不符。 

 辦理客戶通訊地址資料異動作業，未留存客戶書面

申請文件或電話紀錄等軌跡，不利事後勾稽核對。 

 應定期盤點相關個資檔案，若客戶主動要求刪  
除，或個人資料檔案蒐集之特定目的消失屆滿保

存期限，應由業務單位向資訊單位提出停止處理

或利用該個人資料檔案。 

 個人電腦個資電子文件檔，由經辦單位使用人員

將檔案內個人資料刪除後，應將刪除後檔案統一

存放控管，以留存刪除軌跡備查。 

 辦理客戶通訊地址資料異動作業，應留存客戶申

請文件或電話紀錄等書面文件備查。 
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改
善
作
法 

 客戶資料之運用及處理有未臻妥適之情形。(續) 
缺 失 
態 樣 

缺
失
情
節 

 

 辦理個資清查及盤點作業對象，以最終保有管理者

為標準，未包括業務涉及個人資料蒐集、處理、利
用者，且未建立管理機制及留存評估紀錄，核與「金

融監督管理委員會指定非公務機關個人資料檔案

安全維護辦法」規定不符。 

 未依「金融監督管理委員會指定非公務機關個人資

料檔案安全維護辦法」之規定，與接觸個資人員約

定保密義務。 

 員工使用電子郵件傳遞資料，尚未建立有效安全控

管機制。 

 應切實辦理客戶個人資料檔案清查，建立完整之個

資檔案清冊，並依規評估個資風險及訂定管理機

制。 

 公司應查核確認所保有之個人資料現況，評估可能

產生之個人資料風險，並根據風險評估之結果，訂

定適當之管理機制，並應與接觸個資人員約定保密
義務。 

 對員工使用電子郵件傳遞資料，應利用程式或工具

軟體進行檢查及偵測是否含有個人資料，並留存相
關紀錄，以防範客戶個人資料遭不當使用。 
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改
善
作
法 

缺 失 
態 樣 

缺
失
情
節 

 應切實建立報廢資訊設備及其轉作他用之管理措

施，以維個資安全。 

 涉及個資之存取，應嚴格控管該等資料之存取權限，
並應對資料之存取及傳遞建立申請、保管、使用及刪

除等規範，並留存完整稽核軌跡、建立主管覆核及定

期清查等控管機制。 

 資訊設備報廢或轉作他用時，未採取防範資料洩漏

之適當措施，與本會「指定非公務機關個人資料檔
案安全維護辦法」第 9 條第 1 項第 1 款規定不符。 

 對儲存含個資資料之檔案伺服器，未開啟稽核功能

留存存取作業紀錄；另對核心主機執行批次作業產
出可下載至周邊伺服器供業務單位自行查詢列印或

轉寄之電子檔案，惟核心主機及周邊伺服器均未留

存作業軌跡，不利追蹤個資使用情形。 

 辦理行動投保業務，提供業務員透過其行動裝置使

用行動投保系統招攬業務，對儲存於伺服器資料庫

之要保書、財務報告書、保險費繳款資料、電子簽
名等要保資料，未以加密方式儲存，與「保險業經

營行動投保業務自律規範」第 8 條不符。 

客戶資料之運用及處理有未臻妥適之情形。(續) 
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改
善
作
法 

 客戶資料之運用及處理有未臻妥適之情形。(續) 

 

缺 失 
態 樣 

缺
失
情
節 

 

 辦理個資清查範圍有欠完整，如對個人電腦及各系

統中涉及個人資料之檔案與交易流程等均未予以盤
點。 

 對利用客服應用系統查詢個人資料，未留存作業稽

核軌跡及產製覆核報表；對個人電腦 USB 埠之存
取，雖採防護軟體記錄存取軌跡，惟僅留存檔案名

稱，不利判斷內容是否含有個人資料等機敏資料，

亦不利追蹤覆核及確保資料安全。 

 對移動式儲存媒體(移動硬碟、USB)未訂定使用規範

或管理欠妥。 

 應切實辦理客戶個人資料檔案清查，建立完整之個資

檔案清冊。 

 涉及個資之存取，應嚴格控管該等資料之存取權限，

依職務需要覈實授權，並應對資料之存取及傳遞建立

申請、保管、使用及刪除等規範，並留存完整稽核軌

跡、建立主管覆核及定期清查等控管機制。 

 應訂定儲存媒體使用規範，另對移動式儲存媒體攜出

檔案之使用紀錄，產製稽核報表及建立覆核機制。 

 


