
個資檔案安全維護現況調查表
	項                           目
	相關說明

(請檢附說明參考資料)

	(一)對涉及客戶個人資料之系統功能、報表、文件或電子檔是否已進行清查，及辦理個資檔案清查情形。
佐證資料提供指引範例：
1. 
個資保護相關規範。
2. 

個資小組(或委員會)成立依據、最近二年會議紀錄(含附件)。
3. 

個資清查紀錄及個資清冊。
	辦理情形說明：

檢附佐證資料：

	(二)是否辦理個資保護教育訓練？
佐證資料提供指引範例：
1. 
教育訓練計畫。
2. 
列示最近二年已辦理之教育訓練名稱，並提供訓練講義、人員參訓紀錄。
	辦理情形說明：

檢附佐證資料：

	(三)電子郵件之管理
1.對外寄送含客戶個資之電子郵件，是否建立偵測及阻擋機制？
2.外寄郵件是否有例外免偵測(如白名單等)之情形？是否定期評估及檢視其必要性？

3.對外寄送含客戶個資之電子郵件，是否留存紀錄並查明確為業務所需？

佐證資料提供指引範例：
1. 
與電子郵件有關之規範。
2. 

偵測郵件含個資之偵測系統名稱、偵測過濾政策(policy)設定畫面。
3. 
免偵測之清單、定期評估及檢視紀錄。
4. 
最近半年有寄出客戶個資之相關申請單及檢核資料。
	辦理情形說明：

檢附佐證資料：

	(四)軟碟機、光碟機、燒錄機及USB等裝置之管理
1.
對軟碟機、光碟機、燒錄機、USB等裝置是否建立控管機制？
2.
是否可申請例外開放使用？如何管理？是否定期評估及檢視開放使用之合理性？

3.
複製檔案至USB等儲存媒體，是否留存紀錄並查明確為業務所需？紀錄是否可呈現完整資料內容？

4.
是否建置DLP等防止資料外洩相關系統？管控原則為何？
佐證資料提供指引範例：
1. 
控管軟碟機等裝置之控管軟體名稱及相關管控設定畫面。
2. 

軟碟機等裝置之開放使用清單、定期評估及檢視資料。


3. 
最近半年複製檔案至USB等儲存媒體之LOG及覆核紀錄。
4. 
最近半年DLP等系統對軟碟機等裝置留存之log及覆核紀錄。

	辦理情形說明：

檢附佐證資料：

	(五)各類設備、儲存裝置或儲存媒體報廢或轉作他用是否建立相關控管措施。
佐證資料提供指引範例：
1. 
各類設備、儲存裝置或儲存媒體報廢或轉作他用之記錄。
	辦理情形說明：

檢附佐證資料：
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