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敬啟者：

    為瞭解  貴行資訊治理與整體資訊系統安全及維運現況，特擬本調查表，請 貴行於  年  月  日前扼要描述(Overview scope)填寫完成之調查表及應提供之相關政策、規範與說明等資料(部分相關內容可扼要參照其餘8個調查表之細部說明)一併提供檢查人員，俾利實地檢查作業。                                               

                                                                  金管會檢查局   啟


銀行名稱：______________________ 

填表人：                 (請簽章)             覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                                 
 聯絡電話：__________________
E-mail：                                   
 E-mail:_______________________   
	項                           目
	請扼要描述，並檢附參考資料

	一、整體業務概況說明
(一)子公司或分行(含海外分行)家數？
(二)自然人存款總戶數？法人存款總戶數？
(三)個人網銀客戶數？企網銀客戶數？
(四)開立數位存款帳戶數?
(五)電子銀行新增身分認證方式或服務功能？最近兩年經本會核准之新興科技業務？
	   

	二、資訊業務相關之委員會或小組(如：策略委員會、資安小組及個資小組等) 之重要會議結論？
	  

	三、資訊單位人力及組織架構
(一)資訊作業人力如何配置？職掌及運作概況為何？

(二)總行管理單位是否另設有資訊人員或部門？
(三)貴行若隸屬金控體系，金控母公司是否設置資訊部門？是否設置資訊安全部門？貴行與金控母公司資訊單位之組織、職掌及運作之分工及權責為何？
	  

	四、資安組織與運作

(一)是否設有資安專責單位？
(二)組織架構及職掌之獨立情形為何？
(三)資安單位是否依職責適當分工，並依實際需要配置適當數量人員？
(四)取得國際標準認證情形為何？國際標準之第三方驗證單位為何？
	  

	五、電腦稽核制度
(一)稽核單位是否依實際需要配置適當數量之專責電腦稽核人員？
(二)專業背景與教育訓練為何？佔全體稽核人力比例為何？
	  

	六、資訊系統範圍

(一)核心主機之硬體(請列出廠牌機型)、作業系統及主要應用系統？
(二)開放式主機之硬體(請列出廠牌機型)、作業系統及主要應用系統？
	  

	七、系統備援機制

(一)正式機房、備援機房位置及所採取之備援措施(如：營運衝擊評估分析、軟硬體設備同異地備援機制及重要程式與資料檔案備份)？
(二)最近二年備援演練情形為何？
	  

	八、使用者帳號管理及程式與資料變更
(一)使用者帳號密碼政策及原則？
(二)程式及資料變更及上版作業程序(如：核心主機、重要支付系統如ATM及電子銀行等自動化服務設備、網頁及行動APP)？
	  

	九、網路安全架構說明

(一)目前所使用之網路安全設備及防護措施？

(二)對於內部異常使用行為及外部攻擊所採取之監控措施？
	  

	十、個人資料安全防護作業

(一)端點防護作業施行情形？
(二)個人資料外洩(Data Loss)防護作業施行情形？
(三) 個人資料安全防護演練情形？
	  

	十一、委外項目概況說明

(一)軟硬體委外維護概況(含向銀行局申報資訊作業委外項目之現況)？
(二)資訊安全委外概況，如：弱點掃描及網路入侵防禦監控等？
(三)委外控管程序及施行情形？
	  

	十二、資訊作業重大事件通報處理機制
(1) 視為重大事件須通報之標準為何？

(2) 通報處理流程為何？
	  

	十三、數位金融及新興科技
(一)數位金融業務發展概況(如：Bank 3.0各項業務及提供線上申辦或行動裝置應用服務)？
(二)運用新興科技概況(如：區塊鏈、虛擬貨幣、大數據及雲端技術等)？
	  

	十四、其他重大資訊作業事項補充說明，如：最近二年貴行發生之重大資安事件、最近二年與資訊作業相關，通報風管部之作業風險事件、最近二年應用系統帳務重大異常致影響客戶權益事件、本會對貴行是否有關於資訊作業之裁罰案及追蹤處理情形？
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