
3.程式及資料變更管理現況調查表
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敬啟者：

    為瞭解  貴行程式及資料變更管理運作現況，特擬本調查表（佐證資料提供指引範例係為例示，請提供或說明之資料包括但不限於範例所示，合先敍明），請 貴行於  年  月  日前將填寫完成之調查表及應提供之相關政策、規範與說明等資料一併提供檢查人員，俾利實地檢查作業。                                                       
金管會檢查局   啟


銀行名稱：______________________ 

填表人：                 (請簽章)             覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                                 
 聯絡電話：__________________
E-mail：                                   
 E-mail:_______________________   
	項                           目
	相關說明
(請檢附說明參考資料)

	(一)請提供應用系統版本控制管理規範，並說明涉及對內、外部資金移轉之各應用系統(含自行及委外開發維護者)程式原始碼之版本管控機制。

佐證資料提供指引範例：

1.
版本控制及程式異動管理規範。
2.
涉及對內、外部資金移轉之系統清單及系統架構圖。

3.各應用系統程式原始碼管控機制說明。
	辦理情形說明：

檢附佐證資料：



	(二)程式原始碼管控：

1.是否訂定程式原始碼檢測作業及版本控制規範及標準作業程序？(包括但不限於連線或批次之核心、開放式系統、跨行匯款、ATM、行動應用APP或網頁程式)

2.行動應用APP及對外服務程式引用第三方API／函式庫是否建立清單及版本控制程序？ 

佐證資料提供指引範例：
1.日常及緊急程式變更作業流程(包含所使用版控系統)及版本控制規範。

2.原始碼檢測作業機制(包含原始碼檢測工具)及規範。
3.最近一年日常及緊急程式變更換版申請暨原始碼檢測相關作業紀錄。
4.上開佐證資料範圍及期間，若有提供系統查詢功能者，請提供帳號權限及密碼。

5.行動應用APP及對外服務應用程式引用第三方API／函式庫清單。

6.程式變更採變更管理系統控管者，請提供帳號權限及密碼，以提供查詢。
	辦理情形說明：

檢附佐證資料：

	(三)資料變更管控

1.請說明資料變更作業管控程序。

2.資料變更使用之軟體或工具程式權限管控情形。

3.異動作業軌跡之留存與覆核機制(包含但不限於核心、網路銀行、ATM及跨行通匯等正式作業檔案資料)
佐證資料提供指引範例：
1.日常及緊急資料變更作業控管(包含線上及批次作業資料變更系統或工具)及相關規範。
2.最近二年日常資料庫及檔案資料欄位變更申請單暨相關核准紀錄及變更前後相關電腦紀錄。
3.最近二年緊急資料變更作業申請核准及變更軌跡留存紀錄。
4.上開佐證資料範圍及期間，若有提供系統查詢功能者，請提供帳號權限及密碼。
5.執行異動之軟體或工具程式權限。

6.資料變更採變更管理系統控管者，請提供帳號權限及密碼，以提供查詢。
	辦理情形說明：

檢附佐證資料：

	(四)是否建立程式變更測試範圍標準？如何研擬測試情境？負責辦理之人員為何？
佐證資料提供指引範例：
1.程式變更測試及覆核程序(包含線上及批次作業程式變更測試系統或工具)及相關規範。

2.最近一年程式變更測試紀錄，包括但不限於線上或批次之核心、開放式系統、行動應用APP或網頁程式變更。

3.上開佐證資料範圍及期間，若有提供系統查詢功能，請提供帳號權限及密碼。
	辦理情形說明：

檢附佐證資料：

	(五)請說明網路銀行及跨行通匯等系統風險評估機制。其程式派版(上線)管控機制。

佐證資料提供指引範例：

1.網路銀行及跨行通匯系統相關作業規範。

2.最近二年網路銀行及跨行通匯等系統程式測試、異動紀錄及原始碼掃描報告。
	辦理情形說明：

檢附佐證資料：


	(六)對ATM程式變更是否建立檢視、測試及覆核機制，並依據ATM原始碼掃描報告判定是否進行派版？
佐證資料提供指引範例：
1.ATM派版主機及工作站修補派送更新程式作業流程。

2.ATM白名單更新程序規範及最近二年白名單伺服器之白名單更新紀錄。

3.最近二年ATM廠商交付派版程式清單及原始碼掃描報告。

4.最近二年ATM程式申請變更、測試、派版及覆核紀錄。
	辦理情形說明：

檢附佐證資料：

	(七)重要應用系統程式委外開發時，是否取得程式原始碼？如未取得原始碼，是否評估可能風險及影響？是否預先擬定因應措施？ 

佐證資料提供指引範例：

1.
重要應用系統程式委外開發清單。

2.
未取得原始碼程式清單。

3.
未取得原始碼之風險評估及因應措施資料。
	辦理情形說明：

檢附佐證資料：

	(八)請說明緊急程式變更作業程序及管控重點。

佐證資料提供指引範例：

1.緊急程式變更作業流程(包含所使用版控系統)及版本控制規範。

2.最近一年緊急程式變更換版申請暨原始碼檢測相關作業紀錄。
	辦理情形說明：

檢附佐證資料：

	(九)是否依據「金融機構提供行動裝置應用程式作業規範」，每年委由合格檢測實驗室完成安全檢測？行動應用APP開發、上架由何人辦理？對安全性問題之回報如何處理？

佐證資料提供指引範例：
1.最近二年送實驗室辦理檢測時所附「行動應用APP基本資安檢測資料調查表」

2.最近二年委託實驗室辦理行動應用APP安全檢測報告。

3.行動應用APP開發、上架及維護作業規範。

4.最近二年行動應用APP上架核准文件及上架紀錄。

5.行動應用APP安全性問題回報及處理規範。

6.最近二年行動應用APP安全性問題回報及處理紀錄。

7.若APP委外開發，請另提示合約書。
	辦理情形說明：

檢附佐證資料：

	(十)請說明對SWIFT系統安全防護機制：

1.
對SWIFT修補派送更新程式作業之控管機制。
2.
對連線帳號授權之管理機制？
佐證資料提供指引範例：

1.SWIFT系統架構圖、SWIFT架構安全區域管理範圍。

2.SWIFT系統相關之作業規範，包含SWIFT系統高權限管理者帳號(swpadmin、LSO及RSO等)管理、SWIFT工作站使用管理等。

3. 最近二年SWIFT修補程式派送更新作業紀錄。
4. SWIFT連線帳號權限管理機制，包括安控主管如何授權、角色權限(包括maker、checker及release等)清單、帳號密碼設定原則。
5. 最近二年SWIFT系統主機相關備份作業紀錄。

6. SWIFT顧問諮詢服務合約書及最近二年服務記錄單。
7. 依SWIFT組織、中央銀行、銀行公會及銀行局規定，對SWIFT系統安全防護進行檢核之檢核紀錄。 
	辦理情形說明：

檢附佐證資料：

	(十一)請依銀行公會所訂「金融機構提供自動櫃員機系統安全作業規範」說明辦理ATM安全防護措施：
1.採用IP連線之ATM，是否建立白名單管控可執行程式？白名單異動作業是否經兩人以上授權或採用兩項以上技術進行管控？
2.以具異動權限之帳號登入派版伺服器、監控伺服器及安全更新伺服器之作業系統或應用程式者，是否採用兩人以上授權或採用兩項以上技術進行控管？

佐證資料提供指引範例：

1. ATM廠商交付派版相關檔案清單。
2. ATM白名單及最近二年白名單異動紀錄。
3. ATM監控及派版等相關伺服器之帳號清冊及最近二年帳號使用紀錄表。
	辦理情形說明：

檢附佐證資料：

	(十二)提供外部使用API之管理：

1.是否對API進行分級？如何管理？是否訂定分級標準及相關管理程序？

2.請說明對API之部署及使用授權情形，資安部門對高風險API部署及授權有無參與評估？

3.請說明API認證及授權程序，包括對金鑰如何管理？
4.是否對API連線存取活動進行監控？監控內容包括哪些？是否定期覆核監控內容？

5.請說明對有存取敏感性資料之第三方服務業者(TSP)之管控機制(包括但不限於金鑰發放、傳送及保密等)。

佐證資料提供指引範例：
1.API架構圖、API清單(含分級及授權情形)、第三方服務業者清單。

2.API分級標準及管理程序。

3.資安部門參與評估紀錄。

4.對API進行監控之報表或紀錄，監控內容定期覆核紀錄。

5.與第三方服務業者之合約。
	辦理情形說明：

檢附佐證資料：
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