
4.網路安全控管現況調查表
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敬啟者：

    為瞭解  貴行網路安全控管運作現況，特擬本調查表（佐證資料提供指引範例係為例示，請提供或說明之資料包括但不限於範例所示，合先敍明），請 貴行於  年  月  日前將填寫完成之調查表及應提供之相關政策、規範與說明等資料一併提供檢查人員，俾利實地檢查作業。  
   金管會檢查局   啟


銀行名稱：______________________ 

填表人：                 (請簽章)             覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                                 
 聯絡電話：__________________
E-mail：                                   
 E-mail:_______________________   
	項                           目
	相關說明

(請檢附說明參考資料)

	(一)是否依據網路服務需求區隔出獨立的邏輯網域（如Internet、DMZ、內網），依據各應用系統重要性再予區分不同網段，是否建置防護措施過濾不同網段間的資料存取？
佐證資料提供指引範例：

1.網路安全管理作業相關規範。

2.網路架構圖（Topology）、包含防火牆、邏輯網域IP、網段配置表等，並說明每個網段用途。
3.重要網路設備ACL設定紀錄。
	辦理情形說明：

檢附佐證資料：

	(二)請說明所建置防火牆(含WAF)及入侵／偵測防禦(IPS/IDS)管理機制。
佐證資料提供指引範例：

1.防火牆、IPS/IDS所使用之主機有幾台，並提供每一台之軟硬體設備清單，內容包含電腦名稱、所在位置、作業系統、防火牆廠牌。

2.WAF、IPS/IDS部署在哪些位置。
3.WAF、IPS/IDS特徵資料庫分為幾類，哪些類別會自動block。
4.主要防火牆(至少包括對外防火牆、內部核心防火牆及WAF)之安全規則(含群組設定)。

5.防火牆最近半年安全規則變更紀錄(POLICY CHANGE LOG)。

6.防火牆之安全規則是否定期檢視(含不須使用)，請提供最近ㄧ年檢視紀錄。
7.主要防火牆(至少包括對外防火牆、內部核心防火牆及WAF)有權變更安全規則之帳號清單(說明持有者)，及其密碼設定原則；請說明防火牆最高權限帳號如何管控。

8.防火牆系統軟體是否有定期評估須更新版本之機制，請提供評估紀錄。
9.防火牆(含WAF)、IPS/IDS月報及分析紀錄。
10.防火牆(含WAF)、IPS/IDS偵測到異常時，是否有通報機制？
11.網路規則設定是否需先經資訊安全人員審核通過後再行辦理設定？相關紀錄如何留存？留存多久？是否有檢視機制？
12.防火牆是否對提供外部連線測試之伺服器設定白名單。
13.防火牆是否禁止PUT、DELETE、POST及GET等高風險存取功能，若無，使否經資安人員審核通過？
	辦理情形說明：

檢附佐證資料：

	(三)請說明所建置APT(Advanced Persistent Threat，進階持續性攻擊)防護管理機制。
佐證資料提供指引範例：

1.針對防禦APT攻擊，係自行建置防禦系統或委外辦理？請說明廠商名稱、軟硬體廠牌名稱及提供之重要功能等。

2.包括哪些防禦機制？是否建立中繼站黑名單？是否可防止後門程式？

3.事前/中偵測中，是否包括即時分析網路流量、偵測惡意程式異常連線行為？

4.事後鑑識作業中，是否對完整網路封包及端點電腦執行中程式進行鑑識？

5.是否訂有APT事件通報及處理程序？請提供規範、最近二年APT案件處理結案報告(包括定期通報案件處理階段及分析結果、每月彙整所有案件及呈報案件進度)
	辦理情形說明：

檢附佐證資料：

	(四)請說明DDoS管理機制。
佐證資料提供指引範例：

1.是否建立DDoS防護機制？

2.是否辦理DDoS防護演練？若有，請提供最近二年演練紀錄。
	辦理情形說明：

檢附佐證資料：

	(五)請說明上網行為管理機制。
佐證資料提供指引範例：
1.是否建置上網行為管控系統(如WEBSENSE、BLUECOAT)或代理伺服器(PROXY)？
2.請提供上網行為管控系統或代理伺服器管理規則及最近ㄧ年檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(六)請說明DNS管理機制。
佐證資料提供指引範例：
1.是否分為內部DNS及外部DNS，是否限制cache記憶體使用？是否適時更新？
2.請列印DNS之domain name與ip address資料，並提供DNS系統參數之設定。
	辦理情形說明：

檢附佐證資料：

	(七)請說明使用遠端登入(VNC)正式伺服器管理機制。
佐證資料提供指引範例：
1.請提供VNC相關管理規範。
2.請說明VNC運用時機、申請程序，並提供使用者清單及最近一年申請資料。
3.使用時是否有其他加強措施，如TOKEN、OPT等。
4.說明VNC使用時之檢視及事後覆核情形，並提供最近三個月使用LOG及覆核紀錄。
	辦理情形說明：

檢附佐證資料：

	(八)請說明防毒管理機制，包括執行方式、個人電腦及伺服器是否定期自動掃毒作業，並辦理病毒碼更新。
佐證資料提供指引範例：
1.最近2年病毒事件處理情形及病毒月報。

2.個人電腦及伺服器防毒軟體之廠牌，幾台防毒伺服器。

3.個人電腦及伺服器是否定期自動掃毒作業，並辦理病毒碼更新，請提供設定畫面。
	辦理情形說明：

檢附佐證資料：

	(九)請說明電子郵件系統管理機制。
佐證資料提供指引範例：
1.請說明電子郵件管理政策，包括電子郵件存取權限、調閱、備份、監控等機制。

2.請說明採用何種系統、防毒牆、間諜程式、郵件過濾、稽核及備援機制，並提供佐證資料。

3.請提供系統架構、相關設定、管理政策、參數、網頁開放規則、備份周期及備份保留期限(如僅本機保留請print screen) 

4.收電子郵件時，過濾那些副檔名，請提供清單。
	辦理情形說明：

檢附佐證資料：

	(十)請說明弱點掃瞄作業(含物聯網設備)範圍、工具、週期及後續評估修補作業流程。
佐證資料提供指引範例：

1.弱點掃描作業相關規範。

2.最近二年弱點掃描作業報告及修補紀錄。

3.接受風險不修補之弱點清單及評估紀錄。

4.弱點掃描工具名稱及負責執行弱點掃描之人員。
5.伺服器及個人電腦作業系統更新系統弱點紀錄(如：WSUS伺服器對工作站之更新弱點紀錄)。
6.弱點掃描作業係委外者，請另提示合約書。
	辦理情形說明：

檢附佐證資料：

	(十一)請說明滲透測試範圍、週期及後續評估修補作業流程。
佐證資料提供指引範例：

1.滲透測試作業相關規範。

2.最近二年滲透測試作業報告及修補紀錄。
3.接受風險不修補之漏洞清單及評估紀錄。
4.對外服務系統及重要系統清單及負責執行滲透測試之人員。

5.若滲透測試作業委外，請另提示合約書。
	辦理情形說明：

檢附佐證資料：

	(十二)請說明網路位置(IP)管控機制，及分行提供客戶使用免費WIFI或基地台(iTaiwan)情形。
佐證資料提供指引範例：

1.管控網路位置(IP)之工具軟體名稱及相關設定資料。
2.提供免費WIFI或基地台服務之風險評估資料、日常管控機制及定期檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(十三)請說明資安監控中心(SOC)或資安事件監控管理平台(SIEM)建置及管理情形。(含：合作/受託機構、使用軟硬體廠牌名稱、資安事件監控作業部門、納管範圍、監控時段、紀錄留存、監控及告警條件、通報機制、追蹤處理機制及定期檢討機制紀錄等) 
佐證資料提供指引範例：

1.資安監控相關規範及異常事件分級、處理與通報程序規範。
2.資安監控涵蓋範圍 (是否將內外網防火牆、入侵防禦系統、防毒軟體、路由器、交換器、各類重要伺服器作業系統、資料庫稽核系統及其他應用程式等Log納入)及監控條件
3.最近二年定期事件管理報表及簽核紀錄。
4.最近二年威脅事件通報表、事件處理與追蹤紀錄。

5.監控中心(SOC)或資安事件監控管理平台(SIEM)作相關合約書。
6.定期檢討紀錄。
	辦理情形說明：

檢附佐證資料：

	(十四)對於各類事件分級、通報、應變及追蹤機制，對於事件之蒐集、偵測及監控條件，及定期檢討機制。

佐證資料提供指引範例：

1.事件蒐集檢視處理程序。

2.資安事件通報處理程序。

3.事件分級分類管理辦法。

4.SOC/SIEM蒐集事項、範圍、監控條件及各類報告。

5.定期檢討紀錄。
	辦理情形說明：

檢附佐證資料：



	(十五)資安情資
1.請說明對資安警訊之蒐集、交付處理及追蹤等作業辦理情形(含對TWCERT及F-ISAC情資處理之資安警訊內部作業處理機制)。

2.是否定期檢討警示條件設定之妥適性？
3.請說明物聯網設備管理平台系統日誌檢視與稽核情形? 
佐證資料提供指引範例：
1.最近二年各期金融資安情資分享中心F-ISAC之情報及主管機關通報加強資安防護事項。
2.依F-ISAC所訂「情資分享管理辦法」有關「會員單位應建立資安警訊內部作業處理流程，並依流程所接收之警訊妥善處置」規定，建立之內部規範，及定期檢視控制措施之有效性之檢視紀錄？

3.F-ISAC權責人員名單。

4.F-ISAC情資評估及呈報紀錄。
5.最近二年對資安警訊影響程度之內部分析報告及簽核紀錄。

6.辦理資安警訊處理情形相關自行查核及內部稽核之查核結果。

7.監控中心(SOC)或資安事件監控管理平台(SIEM)相關規範或作業程序。

8.監控中心(SOC)或資安事件監控管理平台(SIEM)之日誌蒐集分析系統，包含SIEM系統軟體及蒐集標的、日誌分析紀錄、事件處理與追蹤及事件通報表。

9.國內外金融資安情資分享中心之情報及主管機關通報加強資安防護事項(含追踨處理紀錄)。
10.若監控中心(SOC)或資安事件監控管理平台(SIEM)作業委外，請另提示合約書。
	辦理情形說明：

檢附佐證資料：



	(十六)請說明資安事件應變管理機制、資安事件應變演練計畫、演練紀錄及檢討紀錄。(含個資外洩等資安事件通報及應變演練作業之辦理情形)

佐證資料提供指引範例：

1.網路安全監控作業程序

2.資安事件通報處理程序。

3.107、108年資安事件演練時程規劃。

4.資安事件應變演練計畫、演練紀錄及檢討紀錄。

5.最近二年資安事件相關資料。
6.個資外洩等資安事件通報及應變相關規範或作業程序。

7.個資外洩等資安事件應變演練作業紀錄。
8.國內外金融資安情資分享中心之情報及主管機關通報加強物聯網設備資安防護事項(含追踨處理紀錄)。
9.個資外洩等資安事件通報及應變相關規範或作業程序。

10.個資外洩等資安事件應變演練作業紀錄。
	辦理情形說明：

檢附佐證資料：

	(十七)請說明系統交易紀錄、系統日誌、安全事件管理機制。是否留存事件處理過程及證據？

佐證資料提供指引範例：

1.是否自行建置日誌管理系統或委外辦理？請說明廠商名稱、軟硬體廠牌名稱。

2.現行系統交易紀錄、系統日誌收集系統或設備範圍清單。
3.最近二年日誌備份作業相關紀錄。
4.最近二年事件單及後續處理紀錄。
	辦理情形說明：

檢附佐證資料：

	(十八)請說明對於數位證據保全作業之執行現況，對各類系統交易紀錄、日誌之留存方式，事件處理過程中之軌跡紀錄與證據之留存，及相關軌跡紀錄之可被驗證性。
佐證資料提供指引範例：

1.數位證據保全、鑑識標準作業規範或程序。

2.數位證據保存、鑑識、演練作業紀錄。
3.最近二年發生資訊安全事件及處理紀錄。
	辦理情形說明：

檢附佐證資料：

	(十九) 是否監控ATM、ATM之相關伺服器及網路設備之系統事件及連線紀錄？連線至ATM派版伺服器之工作站與其他網段之資料傳遞，是否留存連線紀錄？

佐證資料提供指引範例：

1.ATM網路架構圖、分行ATM防火牆規則、行外據點ATM防火牆規則、ATM系統對外連線管理作業規範、上網行為控管資料。

2.最近二年監控ATM網路連線紀錄及事件通報紀錄。
	辦理情形說明：

檢附佐證資料：

	(二十)請說明對SWIFT系統網路安全防護機制：

1.
SWIFT伺服器及工作站與外部網路進行實體隔離情形。

2.
若有與外部網路連線需要，如何限制網際網路連線之網站？
3.
對SWIFT系統異常事件監控，並建立定期檢視偵測條件之機制。
佐證資料提供指引範例：

1. SWIFT網路安全管理作業及防火牆管理作業等。

2. 國內及海外分行SWIFT工作站IP、相關防火牆連線規則、最近二年上網行為管控資料。
3. SWIFT系統監控條件及最近二年異常事件檢核報表。
	辦理情形說明：

檢附佐證資料：

	(二十一) 物聯網設備網路架構
1.請說明物聯網設備網路架構安全部署作業及管理情形(如：設置獨立網段)?

2.是否透過設備隔離機制（如:防火牆）管制物聯網設備?物聯網設備之相關伺服器是否與業務系統主機網段作妥適區隔?
佐證資料提供指引範例：
1.網路安全管理作業相關規範。 
2.路架構圖、防火牆規則及網段配置表。

3.物聯網設備之相關伺服器清單。
	辦理情形說明：

檢附佐證資料：

	(二十二)是否允許物聯網設備以無線連接網路？若是，請說明與內外部網路連接情形及相關管理措施(如：採用具加密協定之無線存取點連接網路、以網路卡(MAC)卡號白名單等機制進行設備綁定)
佐證資料提供指引範例：
1.以無線方式連接網路之物聯網設備清單（含無線存取點）及物聯網設備無線存取點之加密協定及網路卡(MAC)卡號白名單。
2. 無線網路安全管理作業相關規範。

3. 物聯網設備無線網路架構圖、防火牆規則及網段配置表。
	辦理情形說明：

檢附佐證資料：

	(二十三)物聯網設備是否具備遠程執行程式碼（RCE, Remote Code Execution）功能?若是，請說明相關管理機制（如：關閉不必要的網路服務並限制存取權限）。
佐證資料提供指引範例：
1.具備遠程執行程式碼之物聯網設備清單。
	辦理情形說明：

檢附佐證資料：

	(二十四)針對辦理異地或居家辦公等遠端連線工作(如：VPN)，是否建立相關網路安全控管(如：配置連線之獨立網段或設定防火牆規則僅允許特定IP或時間內登入)?是否將遠距連線管理平台(如：Citrix)主機納入資安事件監控管理平台進行監控並定期產生報表覆核?
佐證資料提供指引範例：

1. 異地及居家辦公之網路架構圖、防火牆規則及網段配置表。
2. 與異地及居家辦公相關之網路安全作業規範。
3. 遠端連線主機相關之日誌及監控報表及相關覆核紀錄。
	辦理情形說明：

檢附佐證資料：
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