行動應用程式(APP)調查表
基準日：

受檢單位：

	序號
	APP名稱
	版本
	用途
	公開上架/內部使用1
	備註

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


註1：公開上架者請填寫上架商店位置。

填表人：



主管：
行動應用程式(APP)開發維護管理自行評估檢核表 
APP名稱：
   首次上架日：  
	作業系統：
	□Android
	□APPLE
	□WindowPhone
	□其他         

	開發平台：
	□native App
	□Web App
	□Hybrid
	□其他         

	開發方式
	□委外開發
	□自行維護
	□自行開發維護
	□其他         

	用途：
	□帳務交易類
	□資料查詢類
	□一般或行銷資訊展示
	□其他         

	業務單位：
	負責窗口人員：
	
	連絡電話：
	

	資訊單位：
	專案規劃人員：
	
	連絡電話：
	

	
	開發維護人員：
	
	連絡電話：
	


若APP已納入集中控管機制，第   至第  項只須共同填列一張，若未納入集中控管，則須全部填列。
	序號
	評估檢核項目
	評估情形及檢核說明

	1. 
	是否建立應用程式發布程序，由兩人以上或採用兩項(含)以上技術管控？
	

	2. 
	是否於發布前檢視應用程式所需權限與提供服務相當，首次發布或權限變動應經資安、法遵及風控等單位同意，以利綜合評估是否符合「個人資料保護法」之告知義務？
	

	3. 
	行動應用程式(APP)是否僅於可信任之行動應用程式商店上架，如：行動作業系統業者提供之行動應用程式商店?
	

	4. 
	是否參照經濟部工業局「行動應用APP基本資安自主檢測推動制度」每年委由合格檢測實驗室完成安全檢測？
	

	5. 
	是否建立安全性問題回報管道及回報後之後續問題回覆及改善控管程序？
	

	6. 
	對APP遭不當竄改時，是否建立適當且有效之完整性驗證機制？
	

	7. 
	對APP所引用之函式庫(API)進行更新時，是否進行程式原始碼檢測及函式庫版本及完整性驗證之安全處理程序？若無法對程式原始碼進行相關安全驗證程序時，是否建立其他補償性措施?
	

	8. 
	APP之設計是否針對使用者輸入之字串，進行安全檢查？是否設計防止注入攻擊、跨站腳本攻擊等相關防護機制？
	

	9. 
	啟動應用程式時，是否已具有偵測行動裝置疑似遭破解(root、jailbreak、USB debugging等)之功能？是否提示使用者注意系統遭破解可能面臨之風險？與行動裝置有關之安全設計(如設備指定、生物識別、敏感資料保護等)，是否評估其有效性。
	

	10. 
	是否於顯著位置(如應用程式下載頁面等)提示使用者於行動裝置上安裝防護軟體？
	

	11. 
	是否於官網上提供行動應用程式之名稱、版本與下載位置？
	

	12. 
	是否建立偽冒應用程式偵測機制，以維客戶權益？
	

	13. 
	APP建立連線時，是否避免與未啟用憑證認證機制之伺服器相連接及進行傳輸資料？
APP連線時是否建立辨識伺服器憑證之程序，於採用憑證技術進行傳輸加密時，應用程式是否已建立可信任憑證清單及驗證完整憑證鏈，並確認伺服器憑證之有效性，且為可信任之憑證機構、政府機關或企業簽發，避免遭中間人攻擊，竊取個人機敏資料？
	

	14. 
	採用行動裝置儲存金鑰之安全設計，是否符合下列要求：
(一)應採用下列任一技術保護金鑰：

1、採用晶片安全設計者，金鑰應儲存於符合我國國家標準CNS 15408 EAL5、共通準則(Common Criteria)ISO/IEC 15408 v2.3 EAL 5或FIPS 140-2 Level 3以上或其他安全強度相同之安全元件(SE)內，並能防堵市面上常見之攻擊破解方法。

２、採用軟體保護技術(如白箱加密法並搭配程式碼混淆技術)並經評估單位確認安全防護。

(二)透過金鑰運算(如OTP、TAC等)應用於非約定轉入帳戶之轉帳交易，應確認金鑰儲存於客戶指定之行動裝置。
(三)應於交易時增設存取控管或人工確認，限制由可信任行動應用程式存取金鑰，以防止遭受惡意程式發動阻斷服務攻擊或執行偽冒交易。
	

	15. 
	APP是否使用具安全性之交談識別碼(session id)，且不得具有規則性?
	

	16. 
	APP是否建立適當之登入認證機制，確認使用者登入身分？
	

	17. 
	APP進行相關交易前，是否建立使用者認證機制？ 
	

	18. 
	是否於完成轉帳交易後即刻主動通知使用者？
	

	19. 
	APP是否留存足夠且充分之交易記錄？
	

	20. 
	APP於進行蒐集、利用、儲存、傳輸、分享個人敏感性資料前，是否已提示並取得使用者同意？是否並已提供使用者拒絕之回應方式？
	

	21. 
	APP使用者密碼是否啟用密碼複雜度驗證？是否主動提醒使用者設定較複雜之密碼？是否提醒使用者定期更改？
	

	22. 
	個人機敏資料是否儲存於受作業系統保護之區域，並限制及防止其他應用程式未經授權之存取？APP儲存之個人機敏資料，是否僅用於使用者同意之用途？
	

	23. 
	對個人機敏資料之儲存與傳輸，是否採用適當且有效之金鑰長度與加密演算法，進行加密處理？
	

	24. 
	APP如涉及儲存使用者個人機敏資料，是否提供使用者刪除該資料之功能？
	

	25. 
	採用空中傳輸(OTA)方式下載敏感資料前，是否符合下列要求：

(一)應確認使用者身分(如密碼)，並採用嚴密的技術防護措施，且能有效防範相關資料被竊取。

(二)應確認行動裝置及應用程式之正確性，並進行端點(銀行端)對端點(應用程式)全程加密防護。
	

	26. 
	採用安全元件儲存媒介（SE）作為儲存裝置時，是否已建立由使用者指定之安全元件儲存媒介編號（如SE ID）、並於 SE內增設存取控管之確認程序，並限制僅由可信任應用程式存取該SE。
	

	27. 
	採用近距離無線通訊（NFC）技術進行付款交易資料傳輸前，是否已建立須經由使用者人工確認之程序(如密碼、圖形驗證碼)。
	

	28. 
	依據金融機構辦理電子銀行業務安全控管作業基準第九條第九款辦理法人客戶高風險交易，採用行動裝置應用程式作為交易再確認機制者，是否符合下列安全防護措施：
(一)防入侵機制：避免使用疑似遭破解的行動裝置、確保App完整性、確保函式庫完整性、防止螢幕遭覆蓋、確保逆向工程無法取得重要機敏資料。

(二)執行期間保護機制：防止應用程式被打包或監聽、防止執行未授權程式碼、防止使用螢幕快照或延伸螢幕、防止於模擬器上執行、如偵錯模式應提示使用者注意風險。

(三)機敏資料保護機制：保護記憶體參數及儲存檔案、使用設備保護金鑰、防止設備被複製。
	

	29. 
	行動應用APP委外開發時，事前評估及契約內容是否完備？針對行動應用APP開發環境的安全與原始碼檢測程序，是否建立控管機制？
	


附表11












