
7.運用新興科技之安全控管現況調查表
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敬啟者：

    為瞭解  貴行運用新興科技之安全控管機制運作現況，特擬本調查表（佐證資料提供指引範例係為例示，請提供或說明之資料包括但不限於範例所示，合先敍明），請 貴行於  年  月  日前將填寫完成之調查表及應提供之相關政策、規範與說明等資料一併提供檢查人員，俾利實地檢查作業。
金管會檢查局   啟


銀行名稱：______________________ 

填表人：                 (請簽章)             覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                                 
 聯絡電話：__________________
E-mail：                                   
 E-mail:_______________________   
	項                           目
	相關說明

(請檢附說明參考資料)

	(一)是否制定雲端運算服務管理規範，並定期檢視？
佐證資料提供指引範例：
1.雲端運算服務管理規範及定期檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(二)導入雲端運算服務前是否評估資訊安全等風險控管措施？評估項目包括那些？是否符合資訊安全相關自律規範之要求？是否充分評估受託機構處理之風險，並避免多項作業委由同一雲端服務業者集中處理？
佐證資料提供指引範例：

1.導入雲端運算服務之風險評估資料。
	辦理情形說明：

檢附佐證資料：

	(三)貴行使用雲端運算服務之架構、範圍及作業流程為何？
佐證資料提供指引範例：

1.雲端運算服務之架構圖及作業手冊等。
	辦理情形說明：

檢附佐證資料：

	(四)使用雲端運算服務時對使用者帳號權限管理、身分驗證等存取管控機制為何？
佐證資料提供指引範例：
1.使用雲端運算服務之使用者帳號清單。
2.使用者權限申請單。
3.使用者帳號管理及稽核軌跡紀錄。
	辦理情形說明：

檢附佐證資料：

	(五)使用雲端運算服務時對客戶資料或敏感資料傳輸或儲存之安全控管措施為何？傳輸及儲存客戶資料至雲端服務業者，是否採行客戶資料加密或代碼化等有效保護措施，並訂定妥適加密金鑰管理機制？
佐證資料提供指引範例：
1.傳輸或儲存客戶資料或敏感資料之安全控管措施(如資料加密等)證明。
	辦理情形說明：

檢附佐證資料：

	(六)雲端運算服務涉及委外作業時，合約重要條款內容為何(如事件通報、辦理查核等)？雲端運算服務提供者是否取得雲端安全國際認證？
佐證資料提供指引範例：
1.委外合約書。
2.國際認證證書或驗證報告等。
	辦理情形說明：

檢附佐證資料：

	(七)雲端運算服務涉及委外作業時，是否建立監督管理機制？是否具有專業技術及資源，或委託專業第三人監督雲端服務業者執行受託作業？對異常事件之通報及處理程序為何？是否建立定期溝通及品質控管等機制？

佐證資料提供指引範例：
1.異常事件通報及處理作業規範。
2.異常事件通報清單。
3.委託專業第三人監督報告。

4.與雲端運算服務廠商定期溝通及品質控管等資料。
	辦理情形說明：

檢附佐證資料：

	(八)雲端運算服務涉及委外作業時，是否對受委託機構辦理現場查核？查核機制及查核結果為何？查核報告如何陳報？後續改善情形如何追蹤？
佐證資料提供指引範例：
1.對受託機構辦理查核之作業規範。
2.對受託機構辦理查核之查核計畫。
3.對受託機構辦理查核之查核報告及工作底稿。
4.對查核所提缺失，後續改善追蹤情形。
	辦理情形說明：

檢附佐證資料：

	(九)員工使用手機等行動裝置登入雲端運算服務系統存取客戶資料檔案，是否限制客戶資料被下載或儲存至行動裝置？是否留存下載紀錄？是否建置DLP、MDM等防止資料外洩相關系統？
佐證資料提供指引範例：
1.限制下載或儲存客戶資料至行動裝置之證明。
2.下載或儲存客戶資料至行動裝置之紀錄(log)。
3.防止資料外洩防護措施架構圖。
	辦理情形說明：

檢附佐證資料：

	(十)是否制定員工使用自攜裝置管理規範，並定期檢視？
佐證資料提供指引範例：
1.員工使用自攜裝置管理規範及定期檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(十一)員工使用自攜裝置是否建置使用者身分與裝置識別之機制？
佐證資料提供指引範例：
1.使用者身分與裝置識別之證明(如帳號密碼識別、裝置識別碼)。
	辦理情形說明：

檢附佐證資料：

	(十二)對自攜裝置採取之資安管控措施，是否取得持有者同意，並列冊管理使用人員與裝置，且至少每年審閱一次？
佐證資料提供指引範例：
1.自攜裝置清單及持有者同意書。
2.定期檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(十三)請說明員工透過自攜裝置提供金融服務，對資料存取權限控管及資料保護措施(如資料加密或遮罩)為何？
佐證資料提供指引範例：
1.員工透過自攜裝置提供金融服務管理規範。
	辦理情形說明：

檢附佐證資料：

	(十四)以自攜裝置連入內部網路，相關資安管控措施為何？

佐證資料提供指引範例：
1.以自攜裝置連入內部網路之管理規範。
	辦理情形說明：

檢附佐證資料：
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