
6.個資檔案安全維護現況調查表
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敬啟者：

    為瞭解  貴行個資檔案安全維護機制運作現況，特擬本調查表（佐證資料提供指引範例係為例示，請提供或說明之資料包括但不限於範例所示，合先敍明），請 貴行於  年  月  日前將填寫完成之調查表及應提供之相關政策、規範與說明等資料一併提供檢查人員，俾利實地檢查作業。
金管會檢查局        啟


銀行名稱：______________________ 

填表人：                 (請簽章)           覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                             
     聯絡電話：__________________
E-mail：                                
    E-mail:_______________________   
	項                           目
	相關說明

(請檢附說明參考資料)

	(一)對涉及客戶個人資料之系統功能、報表、文件或電子檔是否已進行清查，及辦理個資檔案清查情形。
佐證資料提供指引範例：

1.個資保護相關規範。
2.

個資小組(或委員會)成立依據、最近二年會議紀錄(含附件)。
3.
個資清查紀錄及個資清冊。
	辦理情形說明：

檢附佐證資料：

	(二)是否辦理個資保護教育訓練？
佐證資料提供指引範例：
1.教育訓練計畫。
2.列示最近二年已辦理之教育訓練名稱，並提供訓練講義、人員參訓紀錄。
	辦理情形說明：

檢附佐證資料：

	(三)客戶資料使用管控機制
1.查詢正式環境之客戶資料，是否建置妥適管控機制(如管制室)？並留存稽核軌跡？

2.將客戶資料匯入/倒檔至測試環境，是否建立控管機制?

3是否對含客戶資料之測試環境資料庫建立去識別化機制？
佐證資料提供指引範例：
1.含客戶資料之資料庫清單及layout。
2.最近半年系統留存查詢正式環境客戶資料之紀錄。
3.最近半年倒檔至測試環境之申請單。
4.測試環境去識別化之相關規範、資料庫去識別化欄位或項目、去識別化程式內容、檢核測試環境已去識別化紀錄。
	辦理情形說明：

檢附佐證資料：

	(四)銀行核心、客服及資料倉儲等含個資之相關伺服器：
1.是否設計留存稽核軌跡之機制？

2.是否建立資料庫參數異動檢核及資料庫檢核清單(check list)機制？ 
佐證資料提供指引範例：
1.資料庫監控、稽核/權限設定資料及最近半年稽核報表。


2.最近半年資料庫參數異動檢核資料及最近半年資料庫檢核日誌。
	辦理情形說明：

檢附佐證資料：

	(五)銀行核心、客服及資料倉儲等含個資之相關應用系統，是否設計留存稽核軌跡之機制？
佐證資料提供指引範例：
1.含個資之應用系統清單。


2.最近半年留存稽核軌跡之佐證資料。

	辦理情形說明：

檢附佐證資料：

	(六)客服人員可使用哪些系統功能?相關個資保護措施包括哪些？
佐證資料提供指引範例：
1.客服人員可使用之系統清單。


2.上開系統之網路架構圖。


3.客服人員權限清單。

	辦理情形說明：

檢附佐證資料：

	(七)是否提供業務單位自行篩選/分析之資料庫權限？
佐證資料提供指引範例：
1.最近半年業務單位申請自行篩選/分析資料庫權限申請書。
2.最近半年業務單位使用資料庫紀錄。
	辦理情形說明：

檢附佐證資料：

	(八)說明辦理財富管理等業務，涉及客戶個人資料之蒐集、儲存、使用及傳遞之作業流程。
佐證資料提供指引範例：
1.請提供資料流程圖並註明資料庫名稱及作業端點。
	辦理情形說明：

檢附佐證資料：

	(九)是否提供行員可利用資料開採(Data mining)或巨量分析等方式，取得客戶資料檔案?取得後之管控機制為何？
佐證資料提供指引範例：
1.最近半年行員利用資料開採等方式取得個資之申請文件。

	辦理情形說明：

檢附佐證資料：

	(十)是否提供對外傳檔作業？相關作業流程為何？
佐證資料提供指引範例：
1.對外傳檔FTP清單、最近一周傳檔紀錄(如IIS log)及檢核紀錄。
2.與FTP傳檔相關之防火牆規則。

	辦理情形說明：

檢附佐證資料：

	(十一)說明如何申請網路芳鄰及資源分享及控管機制，目前開啟者有哪些？是否有定期清查機制？
佐證資料提供指引範例：
1.總行部室之個人電腦開放分享之資料夾、網路芳鄰清單。
2.網路芳鄰或資料夾分享之現有內容清冊(含所有伺服器、PC及NB)及定期清查紀錄。

	辦理情形說明：

檢附佐證資料：

	(十二)即時通訊(IM)之管理
1.對Line、SKYPE、MSN等即時通訊及blog、Facebook等社群媒體是否建立控管機制？
2.是否允許例外開放？核准層級？是否定期檢視開放清單？

3.對即時通訊 / 社群媒體是否留存稽核軌跡及建立覆核機制？
佐證資料提供指引範例：
1.與Line等即時通訊及社群媒體相關之防火牆設定、控管系統名稱、控管設定畫面等資料。
2.例外開放清單、核准資料、例外開放申請書、定期檢視資料。
3.對即時通訊及社群媒體使用紀錄及覆核資料。
	辦理情形說明：

檢附佐證資料：

	(十三)電子郵件之管理
1.對外寄送含客戶個資之電子郵件，是否建立偵測及阻擋機制？
2.外寄郵件是否有例外免偵測(如白名單等)之情形？是否定期評估及檢視其必要性？

3.對外寄送含客戶個資之電子郵件，是否留存紀錄並查明確為業務所需？

佐證資料提供指引範例：
1.與電子郵件有關之規範。
2.偵測郵件含個資之偵測系統名稱、偵測過濾政策(policy)設定畫面。
3.免偵測之清單、定期評估及檢視紀錄。
4.最近半年有寄出客戶個資之相關申請單及檢核資料。
	辦理情形說明：

檢附佐證資料：

	(十四)webmail/pushmail使用管理
1.是否允許行員於公司內部使用Web Mail(如gmail等)？如何管控行員透過webmail寄送含個資之郵件？ 
2.是否允許行員於行外透過Web Mail方式連至公司內部將客戶資料下載？監控偵測機制為何? 
3.是否允許使用pushmail將郵件傳送至行動裝置？如何控管客戶個資被不當下載？ 
4.是否建置DLP、MDM等防止資料外洩相關系統？

佐證資料提供指引範例：
1.行員可(或不可)於公司內部使用Web Mail之佐證資料。如可使用，請提供最近半年監控紀錄。
2.行員可(或不可)於行外透過Web Mail方式連至內部網路之佐證資料。如可使用，請提供最近半年監控LOG與覆核紀錄。
3.行員可(或不可)使用pushmail將郵件傳送至行動裝置之佐證資料。如可使用，請提供最近半年監控紀錄。
4.DLP、MDM等相關系統名稱、管控原則及其設定。
	辦理情形說明：

檢附佐證資料：

	(十五)網頁中登打之個資留存在哪些伺服器及資料庫? LOG是否另留有個資？

佐證資料提供指引範例：
1.請提供交易流程或手冊及最近一個月LOG。
	辦理情形說明：

檢附佐證資料：

	(十六)軟碟機、光碟機、燒錄機及USB等裝置之管理
1.
對軟碟機、光碟機、燒錄機、USB等裝置是否建立控管機制？
2.
是否可申請例外開放使用？如何管理？是否定期評估及檢視開放使用之合理性？

3.
複製檔案至USB等儲存媒體，是否留存紀錄並查明確為業務所需？紀錄是否可呈現完整資料內容？

4.
是否建置端點防護、DLP等防止資料外洩相關系統？管控原則為何？
佐證資料提供指引範例：
1.控管軟碟機等裝置之控管軟體名稱及相關管控設定畫面。
2.軟碟機等裝置之開放使用清單、定期評估及檢視資料。


3.最近半年複製檔案至USB等儲存媒體之LOG及覆核紀錄。
4.最近半年DLP等系統對軟碟機等裝置留存之log及覆核紀錄。

	辦理情形說明：

檢附佐證資料：

	(十七)筆記型電腦、平板電腦及手機等裝置之管理
1.對筆記型電腦、平板電腦及手機等設備，是否可連至公司內部取得客戶個資？如何控管？

2.利用筆記型電腦、平板電腦及手機等裝置取得客戶個資時，是否留存紀錄？

3.是否建置DLP、MDM等防止資料外洩相關系統？管控原則為何？
佐證資料提供指引範例：
1.筆記型電腦、平板電腦及手機等裝置取得客戶個資最近半年LOG及覆核紀錄。

	辦理情形說明：

檢附佐證資料：

	(十八)行外遠端連線(如VPN、API)控管措施

1.對行員於行外使用VPN或提供TSP業者透過API遠端連線是否建立管控機制？運用時機及申請程序為何？
2.若涉及個資存取者，使用時是否有其他加強措施？
3.使用時之檢視及事後覆核情形。

佐證資料提供指引範例：
1.行員於行外使用VPN或提供TSP業者透過API遠端連線之相關規範。


2.申請行外遠端連線申請書(含VPN及API)。
3.涉及個資存取者，使用時之加強控管措施佐證資料。
4.使用時檢視及事後覆核資料。
	辦理情形說明：

檢附佐證資料：

	(十九)客戶資料提供予委外機構、合作推廣、異業結盟、共同行銷或關係企業，是否建立管控機制。
佐證資料提供指引範例：
1.最近二年產出資料檔明細表及資料傳遞紀錄。
2.核心、資料倉儲等系統客戶同意合作推廣註記layout。
3.客戶同意共同行銷、合作推廣之空白契約書。
4.合作推廣、異業結盟、共同行銷對象清單。
	辦理情形說明：

檢附佐證資料：

	(二十)各類設備、儲存裝置或儲存媒體報廢或轉作他用是否建立相關控管措施。
佐證資料提供指引範例：
1.各類設備、儲存裝置或儲存媒體報廢或轉作他用之記錄。
	辦理情形說明：

檢附佐證資料：

	(二十一) MyData平臺安全控管

1. 對依「數位服務個人化平臺介接作業試辦要點」所蒐集之資料是否建立相關資訊安全(如：資料傳輸安全性及紀錄保存)管制及查核機制?
2. 該平台取得之個人資料相關儲存、利用及傳遞之情形?
佐證資料提供指引範例：
1.使用國發會MyData平臺提供之相關業務項目清單。
2.與國發會MyData平臺介接之網路架構圖。
3.相關主機或伺服器所留存之傳輸紀錄及個資盤點清單。
4.就資料處理及利用之流程所辦理之內部查核紀錄。
	辦理情形說明：

檢附佐證資料：

	(二十二)請說明各項業務往來客戶合約終止時，是否符合個人資料保護法之規定，金融機構應確實主動刪除該個資，包含生物辨識資料? 
佐證資料提供指引範例：
1.最近二年各項業務往來客戶合約終止之清單。
2.最近二年刪除各項業務往來客戶之紀錄。
	辦理情形說明：

檢附佐證資料：
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