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敬啟者：

    為瞭解  貴行主機系統管理運作現況，特擬本調查表（佐證資料提供指引範例係為例示，請提供或說明之資料包括但不限於範例所示，合先敍明），請 貴行於  年  月  日前將填寫完成之調查表及應提供之相關政策、規範與說明等資料一併提供檢查人員，俾利實地檢查作業。                                                       　　　

　　金管會檢查局   啟


銀行名稱：______________________ 

填表人：                 (請簽章)             覆核主管：__________________(請簽章)

部門別：                     




    

聯絡電話：                                 
 聯絡電話：__________________
E-mail：                                   
 E-mail:_______________________   

	項                           目
	相關說明

(請檢附說明參考資料)

	(1) 主機系統操作及管理規範訂定情形：
1.對原廠系統文件之管理情形，是否彙整編製系統管理規範？
2.請說明主機設定及安控軟體(如RACF)管理、日誌留存及覆核情形，並說明相關設定與安控之定期檢視機制。
3.請以實例說明對重要事件之處理情形(包括通報及後續追蹤處理等)。
佐證資料提供指引範例：

1.核心帳務主機等系統之原廠軟、硬體文件。
2.原廠軟、硬體系統文件審閱、彙編紀錄。

3.軟、硬體系統設定、參數等控管規範。
4.大型主機系統之安全控管規章主機系統參數安全設定表（包含重要指令使用權限及密碼政策等）。

5.
最近二年系統設定及安全參數設定定期討論紀錄。

6.
系統日誌管理程序。

7.
系統日誌追縱覆核紀錄。

8.
Mainframe、AS/400等大型主機系統及安全參數設定定期討論紀錄及相關規範。

9.
Mainframe、AS/400等大型主機完整使用者設定檔(如ZOS及AS/400之user profile)。

10.
Mainframe系統參數設定(如SETROPTS、SMFPRM00、IEASYS00…)、重要指令使用權限(如CECI…)及安控設定(如RACF…)。

11.
AS/400主機相關設定〔如SYSTEM VALUE、各資料庫存取權限、系統指令權限(如CHGDTA、STRPDM、STRSQL…）、安全官權限(PRTADPOBJ)、DISPLAY PTF DETAILS〕

12.
最近一年大型主機各類安控報表。

13.最近一年大型主機稽核事件日誌檢視及覆核紀錄。
	辦理情形說明：

檢附佐證資料：

	(二)請說明下列批次作業及排程管理相關程序：

1.例行性批次作業排程異動管控程序為何？
2.非例行批次性作業之申請核准程序為何？
3.批次作業執行之監控機制與異常情形處理程序為何(如預約轉轉帳交易未執行、超商繳納信用卡款未入帳等異常情形)？

佐證資料提供指引範例：

1.批次作業流程圖與排程表。

2.批次作業申請納入排程或臨時執行之作業規範，及最近一年之核准紀錄。

3.最近一年機房日誌及批次作業執行（包含涉及電子銀行及客戶帳務交易之排程）之監控紀錄。
4.最近一年批次作業執行異常情形處理單。
	辦理情形說明：

檢附佐證資料：

	(三)是否對CPU、磁碟、記憶體及網路等資源效能使用率訂定告警指標，並自動發送警示訊息？是否明定操作人員可使用之指令清單？操作人員所輸入之指令，是否均留下系統紀錄(Log)並由其他人員覆核？ 
佐證資料提供指引範例：

1.CPU、磁碟、記憶體及網路等資源效能管理SOP。
2.機房操作管理SOP。
3.機房操作日誌及基準日各主機console log。

4.批次排程監控紀錄/日誌。
	辦理情形說明：

檢附佐證資料：

	(四)請依下列事項說明有關主機/伺服器(含ATM)、網路/通訊設備及陣列磁碟等相關作業管理：

1作業系統是否均於原廠支援期限內或簽訂有維護合約？
2.作業系統版本提升及更新修補之機制(含未更新修補之風險評估)為何？
3.對原廠已停止提供更新服務(EOS)者，如何評估對業務影響性及研擬因應措施？ 
佐證資料提供指引範例：

1.各主機/伺服器、網路/通訊設備及陣列磁碟等作業系統版本提升及更新修補作業規範。
2.各主機/伺服器、網路/通訊設備及陣列磁碟等作業系統最近二年更新修補評估紀錄及因應措施(作業系統修補評估、維護申請、軌跡及覆核紀錄)。
3.各主機/伺服器、網路/通訊設備及陣列磁碟等作業系統清單(含目前版本、已修補清單、廠商公布之最新版本及原廠已釋出之修補清單)、原廠已停止提供更新服務(EOS)之清單及對業務影響評估紀錄。
4.相關維護合約。
	辦理情形說明：

檢附佐證資料：

	(五)請依主機/伺服器作業系統(含AD)、網路/通訊設備、陣列磁碟分別說明各類設定及檢核機制。
佐證資料提供指引範例：

1.網路/通訊設備、主機/伺服器系統及安全參數設定定期討論紀錄及相關規範。

2.各類系統參數設定。

3.通訊設備、各類主機系統參數安全設定表（包含重要指令使用權限及密碼政策等）

4.開放系統安全原則設定表及網域(AD)控制設定參數表。

5.最近一年開放系統各類安控報表。
6.最近一年開放系統主機稽核事件紀錄。
	辦理情形說明：

檢附佐證資料：

	(六)請說明對於通訊設備、各類主機之系統重要檔案、執行檔、指令、動態連結程式庫(DLL)等之保護機制，及例行性檢查情形。

佐證資料提供指引範例：

1.系統檔案、程式、指令、程式庫、函式庫管控規範。

2.權限調整、檢視紀錄。
	辦理情形說明：

檢附佐證資料：

	(七)請依各類系統主機說明使用者帳號及其存取權限(含特殊及最高權限使用者帳號)之建置與管理作業情形？並說明各類系統主機特殊權限帳號(含應用系統使用、特殊權限及最高權限使用者帳號)之使用管控、稽核軌跡留存情形及覆核機制。
佐證資料提供指引範例：
1.核心主機及開放系統之使用者帳號(含特殊及最高權限使用者帳號)管理規範。
2.特殊權限納管(系統)納管清單。

3.特殊權限個人持有及例外管理清單。

4.網域(AD)主機使用者帳號安控設定(如GPO等)。
5.基準日各主機/伺服器之使用者資料檔案(如AIX之etc/password、/etc/security/passwd、/etc/security/user…)。
6.最近二年各類主機/伺服器使用者權限申請紀錄。
7.最近二年特殊或最高權限使用者帳號作業、管理及稽核軌跡紀錄。
8.最近二年各類主機/伺服器使用者帳號其權限清查紀錄及相關附件。
9.各類主機使用者帳號及權限使用申請、執行紀錄、稽核軌跡及覆核紀錄。
	辦理情形說明：

檢附佐證資料：

	(八)請說明各主機與伺服器之系統操作管控機制，並說明其操作軌跡覆核及留存機制。 
佐證資料提供指引範例：

1.各類操作管理規範。

2.最近二年定期檢討紀錄。

3.最近一年機房操作/工作日誌。

4.最近一年軌跡備存紀錄。
	辦理情形說明：

檢附佐證資料：


	(九)請說明控制台及機房週邊設備（如：磁碟機、磁帶機、溫控設備等）操作管控機制，其操作是否訂定表準作業程序並制定操作人員可使用之指令清單？操作人員所輸入指令，是否均留下系統記錄(Log)，並由其他人員覆核？

佐證資料提供指引範例：

1.機房各類操作標準程序。

2.機房各類操作指令清單。

3.機房操作軌跡及覆核紀錄。
	辦理情形說明：

檢附佐證資料：

	(十)請說明全行個人電腦本機最高權限是否集中管控、管控方式/軟體、其使用之申請、軌跡留存及覆核機制。

佐證資料提供指引範例：

1.個人電腦本機最高權限管控作業規範。

2.最近一年個人電腦本機最高權限申請使用紀錄。

3.個人電腦及伺服器未加入網域(AD)清單(含未加入AD之原因)。
	辦理情形說明：

檢附佐證資料：

	(十一) 請說明資訊中心、機房、異地備援中心及重要資訊備安裝處所(如總行大樓、集線中心)之安全管制措施(含同地及異地備援、多重迴路引入電源)。若設置地點於容易發生各類災害、事故之地區，請說明對應之應變措施。
佐證資料提供指引範例：
1.機房等重要處所管控規範。

2.機房環控報告。

3.機房防火、防水、防雷、防爆….檢測紀錄

4.機房門禁設定及進出紀錄(log)。

5.機房值班表、進出申請紀錄及登記簿。

6.設備進出紀錄。

7.廠商維護紀錄。
8.主機房及異地備援機房市電、配電盤及UPS等電源配置情形。
9.資訊中心、機房、異地備援中心等設置地點評估報告(定期檢討報告)。
10.各類災害或事故之適當應變措施
	辦理情形說明：

檢附佐證資料：



	(十二)請說明核心、網路銀行、ATM、跨行通匯等服務之相關主機及主要通訊設備之電源供應器/穩壓器配置情形。

佐證資料提供指引範例：

1.設備規格表。
	辦理情形說明：

檢附佐證資料：



	(十三)營運持續管理

1.資訊系統服務之災害備援環境(災變中心)是否建立營運持續管理計畫並取得是否取得相關認證(如ISO22301、BS25999)？驗證範圍涵蓋哪些？

2.是否定期對災變中心辦理查核並對所列缺失予以追蹤？

3.請說明就各資訊系統中斷對銀行營運之衝擊是否辦理評估分析，並據以建構備援措施？對於各系統之營運持續管理目標(如：災害復原點目標(RPO)和復原時間目標(RTO))之決定程序、與備援設備建構之關聯性，及最近一次檢討情形。
4.故障復原及災害應變計畫是否定期檢討修訂？演練情境設計及演練作業情形為何？
佐證資料提供指引範例：

1.災變中心認證文件。
2.最近二年災變中心稽核報告及缺失追蹤紀錄。

3.營運持續管理目標定期檢討會議紀錄及報告。

4.業務持續運作計畫相關規範，如：營運之衝擊分析表及災害應變計畫。

5.辦理主機或應用系統業務衝擊分析及定期評估紀錄(含重要性分級表及災害發生恢復時間目標值)。

6.備援架構圖、軟硬體設備同地及異地備援清單及實際運作模式。

7.媒體備份與回復標準作業規範。

8.重要程式(如OS、AP等)及資料檔案(如DB、log等)之備份情形。
9.故障復原及災害應變計畫是否定期檢討修訂紀錄。

10.核心系統及開放式主機故障對策及災害應變計畫。

11.各類主機系統故障對策及災害復原作業技術手冊。

12.最近二年同地及異地備援演練情境規劃及演練執行紀錄。
	辦理情形說明：

檢附佐證資料：



	(十四)請說明對重要或需要長期保留檔案(含應用、系統程式、資料檔及系統紀錄等)之備援措施，及對於備份儲存媒體管理措施，對於備份媒體定期進行試讀、對錄測試或轉錄作業之辦理情形。

佐證資料提供指引範例：

1.重要、長期保留檔案備援機制相關規範。

2.媒體管理規範。

3.媒體備存及盤點紀錄。

4.試讀、對錄測試或轉錄紀錄及呈報文件。
	辦理情形說明：

檢附佐證資料：


	(十五)請說明亂碼化設備(DES/HSM)例行維運機制為何？是否定期檢視記憶體使用情形或釋放記憶體中已不使用之資料？是否定期檢討ATM/跨行通匯前置系統(ATMP/FEP)交易序號之使用情形，評估交易峰日序號用罄之因應機制？

佐證資料提供指引範例：

1.亂碼化設備維運手冊。

2.最近一年亂碼化設備記憶體檢視/釋放紀錄。

3.最近二年交易序號使用情形評估紀錄
	辦理情形說明：

檢附佐證資料：
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