
主題四 

本國銀行近期資訊作業主要檢查

缺失態樣及年度檢查重點說明 

 

檢查局 

107年2月5日 

1 



資訊作業檢查發現 

107年度資安檢查重點 

2 



3 

本國銀行資訊安全專案檢查 

 聚焦五大範疇之資訊作業專案 
組織管理 

電子銀行安全控管 

個人資料安全維護 

災害應變 

委外作業管理 

 特定主題專案 
電子商務資訊作業專案 

數位金融服務專案 

 SWIFT系統資安專案 



組織管理 

 

本國銀行資訊作業專案檢查意見態樣 

4 

 未研訂資訊安全政策，或資訊安全政策內容或
制定過程欠完善，或未落實執行。 

 作業規範之修訂與執行情形有欠確實。 

 職務分工有違牽制原則。 

 辦理自行查核業務有欠完善。 



電子銀行安全控管 

 

本國銀行資訊作業專案檢查意見態樣 

5 

網路安全控管及防範措施 

網路架構設計不當及管控機制欠完備。 

網路防火牆規則設定不當或異動程序欠妥善。 

弱點掃描範圍或項目欠完整或未落實漏洞修補作
業。 

網路監控作業欠妥適。 



電子銀行安全控管 

 

本國銀行資訊作業專案檢查意見態樣 

6 

系統維護與管理 
未建置資訊資產管理機制，或作業管理欠落實。 

作業系統參數(如：密碼原則、稽核原則)設定管
理或定期檢視作業欠妥。 

使用者帳號使用管理及權限設定欠妥適。 

對行員使用虛擬私有網路(VPN)，自行外登入銀
行內部網路之控管措施欠妥適。 

對個人電腦網路位址、最高權限帳號、安裝之軟
體及各類儲存裝置未建立控管機制或管理欠妥。 



電子銀行安全控管 

 

本國銀行資訊作業專案檢查意見態樣 

7 

電子銀行業務系統維護與管理 

 網路銀行交易安全設計，未符合安控作業基準。 

 電子銀行系統所建立之預警監測條件設定欠完整 

 對程式或資料變更管理有欠妥善。 

 對電子郵件社交工程，未建置妥適安全控管機制。

 對行動銀行等應用程式(APP)之設計及管理欠妥
適。 



個人資料安全維護 

 

本國銀行資訊作業專案檢查意見態樣 

8 

個資清查未確實或範圍有欠完整。 
正式與測試環境傳檔作業未建立妥適控管機制。 
對個資之儲存(包括存放方式有無去識別化、加
密情形)未建立妥適之控管機制。 
涉及個資之報表或檔案等之存取控管有欠嚴謹。 
對客戶個人資料檔案之刪除、保管及使用未建立
相關控管機制。 
涉及客戶個資檔案以明碼方式傳送，或將客戶個
資檔案置於DMZ區，對外傳遞亦未建置完善之加
密通訊保護機制。 



個人資料安全維護 

 

本國銀行資訊作業專案檢查意見態樣 

9 

未留存個資存取之完整稽核軌跡，或未建立覆
核機制，或對稽核報表之覆核作業欠確實。 
對隨身碟等可攜式儲存媒體未建立使用控管機
制。 
對網路芳鄰、電子郵件等具傳檔功能之應用程
式使用控管欠妥。 
對傳檔伺服器之使用者帳號密碼管理及存取權
限設定欠妥適。 
辦理個資外洩應變演練之模擬情境有欠完整或
演練作業欠周延。 



災害應變 

 

本國銀行資訊作業專案檢查意見態樣 

10 

 

 未辦理營運中斷衝擊分析及備援需求，或分析
範圍未臻周全。 

 部分業務異地備援能力不足，或備援機制欠佳。

 辦理備援演練作業有欠確實或演練範圍不足，
或演練結果未依規陳報及建立追蹤控管機制。 



委外作業管理 

 

本國銀行資訊作業專案檢查意見態樣 

11 

委外合約內容未符法令規定或所訂條款有欠妥
善。 

對廠商作業之監督管理欠當。 

未妥善控管交易資料傳輸系統存取權限，致有
非處理人員取得權限者；另未確實監控受託機
構存取客戶資料情形，致有未經銀行許可即自
行下載客戶交易資料。 

對應用系統委外開發廠商之監督管理欠妥適。 



電子支付及行動支付作業環境之安全管理 

 

電子商務資訊作業專案檢查意見態樣 

12 

未妥適設定伺服器系統安全參數 
弱點掃描及漏洞修補欠落實 
管理規範未配合法規適時增(修)訂 
特權帳號使用管理欠周延 

異常交易篩選指標欠完整 

辦理電腦系統資訊安全評估作業，對評估報告所
列改善事項之後續追蹤管理欠確實。 

對代收代付服務平台業者提供行動支付應用系統
之資安及資料保護等未建立風險評估之管理機制 



行動應用APP之安全管理 

電子商務資訊作業專案檢查意見態樣 

13 

開發及上架作業程序及管理規範之訂定欠完整 

對委外開發之APP未取得原始碼者未訂定因應措
施 

程式變更及原始碼檢測作業未臻周全等 

對簽約合作之平台業者提供行動支付APP，均未
建立事前驗證、測試及事後查核之機制 



消費者保護 

 

電子商務資訊作業專案檢查意見態樣 

14 

部分APP服務之使用者同意條款內容欠當 

與異業合作推廣信用卡收單業務，合作對象涉及
信用卡等機敏資料之蒐集、傳輸及處理，有逾越
雙方所訂合約之交易模式，銀行未善盡監督管理
之責 



數位金融服務系統運作管理 

數位金融服務專案檢查意見態樣 

15 

未落實執行所訂系統安全管理及使用者帳號存取
權限等相關標準作業程序，如：主機(含資料庫)
作業系統安全參數設定、使用者帳號授權、系統
安全漏洞檢測及弱點修補作業、以及資訊安全事
件之監控等。 

對行動應用App之安全管理機制不足，如：未訂
定App上架安控內部規範、未確實遵循銀行公會
「金融機構提供行動裝置應用程式作業規範」，
建立App所需權限之檢視機制及偽冒App偵測機制
等。 



數位金融服務業務流程控管 

數位金融服務專案檢查意見態樣 

16 

對數位存款帳戶開戶審查作業欠完備，如：對於
無關連客戶，卻使用同一IP申辦帳戶、或無關連
客戶卻有留存相同手機號碼或電子郵件信箱等異
常線上申辦情形，未建立系統檢核或人工審查機
制，恐有被利用開立人頭帳戶之疑慮。 

正確作法 
依線上服務所涉非面對面交易之特性，建置異常
開戶表徵，強化開戶審查措施。 



數位金融服務防制洗錢管作業 

數位金融服務專案檢查意見態樣 

17 

名單比對控管機制欠嚴謹或名單檢核流程欠妥適，
如：名單資料庫之選用機制欠妥適、重要政治性
職務之人(PEPS)建檔範圍欠完整、提供線上檢核
流程之功能設計欠妥等。 

對數位存款帳戶之高風險客戶持續審查作業欠妥
善，如：未依規每年規劃辦理持續審查措施、或
未完整記錄客戶審查結果、對不配合定期審查之
帳戶尚無後續處理措施等。 

對符合疑似不法或異常交易表徵之數位存款帳戶
交易未依規進行查證作業，或未記錄查證情形並
檢附查證資料等。 



數位金融服務業務流程控管 

數位金融服務專案檢查意見態樣 

18 

未落實內部控制三道防線運作機制，如：開辦
電子銀行低風險交易業務前，未確實經法遵、
稽核及資訊部門確認各項作業程序符合相關法
規，多致數位存款帳戶開戶審查作業有多項未
符合銀行公會作業範本之要求。 

正確作法 
應建立各部門間之洽會機制、留存驗證軌跡
及各部門建議事項追蹤控管機制等 



SWIFT系統資安專案檢查意見態樣 

19 

SWIFT伺服器或工作站未實體隔離，且系統使用者
帳號與授權管理欠當 

主機或工作站未建立專屬獨立網段或作其他適當
區隔。 

系統維護員持用最高權限帳號辦理日常維護作業；
未完整納管作業系統高權限帳號且未覆核其作業
稽核軌跡。 

未妥適控管SWIFT應用系統高權限帳號(LSO、RSO及

swpadmin)及定期檢視其他使用者帳號之授權狀況。 

未落實檢核與設定系統安全參數。 



SWIFT系統資安專案檢查意見態樣 

20 

網路安全防禦機制未臻落實 
網路環境及SWIFT連線管理有欠嚴謹，如：未妥適管控遠
端連線SWIFT系統伺服器或工作站之功能；SWIFT系統伺服
器啟用代理服務功能，可逕自連結網際網路；全行個人電
腦或工作站均能以瀏覽器連結執行電文輸入作業，或專屬
工作站可上網及收發電子郵件；未留存維護SWIFT伺服器
稽核軌跡。 

防火牆規則之維護管理欠妥，如：防火牆規則檢視欠確實，
未刪除無作業需求之連線，或防火牆規則過於寬鬆。 

對海外分行未建立妥適網路通訊及資訊安全管理機制，不
利掌握及督導管理海外分行資安風險。 

對網路資安事件未建立妥善之應變管理機制，如：委外辦
理網路安全監控作業，對廠商通報之網路資安事件，內部
未建立相關通報處理程序。 



SWIFT系統資安專案檢查意見態樣 

21 

SWIFT系統之資安控管欠周延 
SWIFT電文系統架構之設計及存取權限控管欠妥，如：收
集電文資料儲存於SWIFT系統伺服器之磁碟目錄，且未管
制存取權限。 

未建立SWIFT應用系統程式變更管理程序，如：未訂定標
準程式更新程序，包括更新應用程式覆核機制；應用程式
變更歷程未留存完整稽核軌跡；未定期檢視SWIFT系統及
檔案之完整性。 

系統日誌管理欠妥適，不利分析異常行為及預作警示，如：
未集中收錄重要及關鍵作業紀錄；系統稽核軌跡之監控指
標欠完備；未建立系統日誌重要事項之檢視及對提示警告
訊息後續處理等機制。 

對SWIFT組織發布之連線安全事項或客戶資安計畫(CSP)，
尚未完成差異化評估及規劃改善期程。 



107年度資通安全管理檢查重點 

22 

 資安專責單位與專責主管之設置及指派情形 

 ATM及SWIFT等支付系統安全防護措施 

 數位金融業務應用系統安全控管機制：身分認證
、交易安全設計、異常交易監控及預警等；APP開
發及上架之管理機制。 

 網路安全措施：防火牆、入侵偵測防禦、弱點掃
描及滲透測試等資安防禦措施；網路攻擊事件監
控、通報及應變機制；模擬駭客攻擊情境演練作
業。 

 數位證據之蒐集、保留程序與機制。 



攻擊特徵 

利用長假前後發動攻擊 

入侵管道不明 

以合法掩護非法 

金融機構弱點 

業務淩駕資安 

未落實內部控制措施 

 

 

結     語 

加強春節期
間資安控管

措施 

持續注意強化資
通安全防護機制，
落實遵循相關資
安自律規範。 

23 



24 
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