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國泰金融控股股份有限公司 

內部控制制度應加強事項及改善計畫 

（基準日：108 年 12 月 31 日） 

應  加  強  事  項 改    善    措    施 預定完成改善時間 

【子公司國泰人壽】 

一、 辦理網路相關規劃管理作

業，FTP 伺服器未依規定

置放。 

 

二、 辦理弱點掃描及安全漏洞

修補作業，修補速度顯待

提升、 

重要網路設備廠商發佈之

漏洞，有未及時進行修補、 

 

 

官網及員工入口網存有加

密強度不足之弱點等不利

資訊安全之情形。 

三、 辦理個資保護管控對外傳

輸之資料，未將電子郵件

地址納入偵測條件；對不

同個資組合尚未建立對藉

多次外寄低於門檻筆數個

資之郵件；對防火牆已開

放利用其他通訊埠對外傳

輸內含個資檔案，尚未建

立過濾或管控其適當性之

機制等不利防範個資外洩

之情形。 

四、 業務人員使用之行動投保

APP 資料更改，管控設計

有欠妥善。 

 

 

 

 

 

 

FTP 伺服器已依內規放置於非軍

事區。另已檢視本公司正式、平測

及測試伺服器已依不同網段妥適

區隔並進行控管。 

由資安部門於 F-ISAC 網站收集金

融資安情資弱點，每週通報並進行

漏洞修補、 

已修正相關管理辦法，明定弱點掃

描之頻率與各項弱點須修復之時

限；並請第三方顧問公司協助提供

諮詢服務，協助弱點修、 

已關閉官網與員工入口網加密強

度不足之 TLS1.0 協定。 

 

關於滴漏外洩防禦規則寬鬆之情

事，與風管二部研議後，已將滴

漏式規則時間調整為一天累計20

筆即進行阻擋，並完成上線； 

HTTP、HTTPS、Mail 與 FTP 等通

訊埠進行個資傳遞，已納入 DLP

控管。 

 

 

 

 

原要保書之地址、電話、電郵地

址等資料異動，無需重新取得客

戶簽名，現已卡控需重新取得客

戶簽名。 

 

 

 

 

 

已改善。 

 

 

 

已改善。 

 

 

 

 

 

 

 

 

 

已改善。 

 

 

 

 

 

 

 

 

 

 

已改善。 
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五、 所訂價格合理性檢核機制

及每月辦理投資交易價格

與市場價格偏離之檢核作

業，有尚未訂定價格合理

性檢核作業規範、現行運

用之檢核標準不符牽制原

則及價格合理性檢核作業

有比較基礎不一致等情形

有欠妥適。 

六、 對於同一檔股票有同時以

交易目的及備供部位，或

同時以透過損益按公允價

值衡量(FVTPL)及採覆蓋

法之透過損益按公允價值

衡 量 (FVTPL+Overlay) 同

時持有，致所訂強制停損

機制無法落實而流於形

式，不利持股風險之控管。 

七、 投資無到期日且具備吸收

損失(Loss Absorption)條件

之次順位永續金融債，風

險評估作業有欠妥情事。 

已完成訂定投資交易價格偏離檢

核辦法；國外債券已統一以交易日

為比較基礎。 

 

 

 

 

 

 

已完成相關停損控管機制修訂： 

1.損失控管標準之標的時，應於 7

日內出清或出具報告，並將損

控檢視再次出具報告頻率縮短

為二個月。 

2.訂有屬 FVTPL之損控管報告須

由資深副總核定，若建議加

碼，應簽核至總經理之牽制原

則及增加曝險之控管機制。 

 

1.於投資建議書之投資摘要中評

估資產品質並詳實敍明觸發條

件及資本具吸收損失特性。 

2.「交易前風險限額檢核表」確實

勾選。 

3.檢附彭博資訊之頁面及該標的

相關說明說明。 

4.已列入自行查核工作項目定期

抽核。 

已改善。 

 

 

 

 

 

 

 

 

已改善。 

 

 

 

 

 

 

 

 

已改善。 

 

   【子公司國泰世華銀行】 

一、 辦理客戶存款開戶業務，

對客戶審查及認識客戶作

業有欠完備。 

二、 辦理存匯作業，未落實確

認客戶身分程序及帳戶或

交易之持續監控作業。 

 

已增訂客戶申請開立帳戶相關查

驗方式。 

 

已公告相關強化措施、加強教育訓

練並持續強化匯款人與資金提供

者不一致之檢核管控。 

 

已改善。 

 

 

已改善。 

 

【子公司國泰產險】 

一、  

1.辦理國內、外股權商品投資業

務，未建立相關選股作業程序

 

 

已列入內部控制作業中，並留存相

關紀錄，另落實各項評估作業，交

 

 

已改善。 
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及國內外有價證券投資評估

作業，有未確實執行情形。 

 

2.辦理股權商品投資業務，有未

顧及利益衝突之防範及未將

投資中國地區之基金部位計

入國家風險控管中。 

 

3.辦理國內股票投資作業，公司

交易作業表單設計未周延；對

初級市場已簽訂認購承諾書

預計買入而尚未交割之金融

債部位，有未即時納入發行人

信用限額控管之情事；公司未

對公告為警示股票等高風險

個股研訂妥適之投資控管規

範；辦理國內外股票停損作

業，公司停損作業執行欠妥。 

二、  

1.辦理中華郵政代理投保之住

宅火災及地震基本保險續保

作業，有未建立要保人續保意

願之確認方式，或未取具足資

證明要保人投保意願之相關

證明文件。 

2.辦理強制汽車責任保險直接

業務續保作業，未以直接業務

之費率出單，致有多計收保險

費情事；辦理空白保險證之控

管，有控管未落實之情事。 

 

3.辦理中小保額商業火災保險

續保作業，有前後年度以不同

建築等級費率計算及有對應

列為核保技術調整加費附加

條款，未納入費率評估之情

事。 

 

由權責主管與部門主管簽章後歸

檔。 

 

已修訂交易人員行為規範要點，納

入管控機制，另於風險管理業務執

行工作報告，納入投資成份屬於單

一中國境內之基金，以掌握投資暴

險狀況。 

已依規定進行下單，並執行差異分

析覆核作業；將該作業流程納入風

險控管之作業程序中，並每月確認

當月債券承諾交易資訊；未來將於

交易前確實注意個股是否有列入

注意股票或處置股票，並註明於呈

核單上；簽具損失控管報告後，若

後續處理與原擬訂停損策略不符

時，將簽報至總經理。 

 

 

完成補齊各項要保文件，並訂定

「住宅火險轉檔作業」之各項控制

要點，以確認作業符合規定。 

 

 

 

已完成退費作業，並建立系統提示

功能，未來將主動聯繫辦理退費事

宜； 

作業已改採強制保險證電子投保

輔助系統及認證平台，以落實管控

作業。 

承保出單作業系統皆已設置檢核

之機制，以確認費率計算符合規

定，另採用新版工作底稿版本，將

自動計算應予加費之額度。 

 

 

 

 

 

 

已改善。 

 

 

 

 

已改善。 

 

 

 

 

 

 

 

 

 

 

已改善。 

 

 

 

 

 

已改善。 

 

 

 

 

 

已改善。 
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三、  

辦理形式審查拒賠案件通知作

業，有寄發保戶之信函內容未敘

明拒賠案件依據之法令或契約

條款；辦理防制洗錢及打擊資恐

交易之監控作業，關於可疑交易

監控系統有未能有效篩檢及確

認，另未建立保費繳款來源之查

證機制。 

 

四、  

1. 源碼檢測作業細則對風險等

級弱點未明確定義、未建立

相關弱點等級對應表；另對

外服務應用系統未全面清查

或檢測使用者帳號、權限。 

 

2.辦理防火牆規則檢視作業，規

範內容尚未包括定期全面檢

視重點原則、檢視規範不完

整；又辦理電子郵件對外傳輸

之資料未建立過濾阻擋或控

管機制、過濾偵測條件欠嚴

謹。 

 

形式審查拒賠通知函內容已敘明

依據之契約條款，並已建立相關拒

賠通知信函發送覆核程序；已實施

交易監控政策及程序，並修訂相關

辦法，以落實辦理防制洗錢及打擊

資恐交易之相關作業。 

 

 

 

 

已增訂低風險弱點定義並建立等

級對應表；另對外服務應用系統已

完成使用者帳號及權限之全面清

查作業 

 

 

修訂防火牆規則檢視作業規範，內

容包含檢視範圍及重點，資料外洩

防護系統已更新並設定周全之偵

測條件；另員工以瀏覽器閱讀電子

郵件之控管機制，目前建構中。 

 

 

已改善。 

 

 

 

 

 

 

 

 

 

已改善。 

 

 

 

 

 

預計 109.6.30 完成改

善。 

 

【子公司國泰綜合證券】 

金管會於107年6月21日至7月12

日對本公司進行一般業務檢查

時，發現本公司辦理防制洗錢及

打擊資恐作業，有與客戶建立業

務關係未辦理確認客戶身分措

施、靜止戶恢復交易卻未進行實

質審查、高風險客戶逾1年未辦

理定期審查、執行客戶姓名及名

稱檢核未留存紀錄、辦理帳戶或

交易持續監控作業未留存記錄

等，核違反洗錢防制法令及證券

管理法令，分別核處新臺幣50

針對檢查局提列之檢查意見，本公

司已確實進行檢討並加強人員教

育訓練，相關缺失均已完成改善。 

已改善。 
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萬元罰鍰、公司糾正。 

【108.3.12 金管證券罰字第

1080306282 號裁處書、

108.3.12 金管證券字第

10803062821 號函】 
 


